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Zestawienie standardowych zapisdw dla postepowan inwestycyjnych w
zakresie cyberbezpieczenstwa dla systemdw Automatyki ICS - OT.

Dla nowobudowanych instalacji i procesu modernizacji

systemow automatyki ICS - OT

Zespot Bezpieczenstwa Systemoéw Automatyki Przemystowej
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Dokument ten definiuje standardowe zapisy, ktdre musza by¢ zawarte podczas przygotowania zakreséw prac

modernizacji i budowy instalacji — w zakresie automatyki przemystowej. Dotyczy to min. zapisow w zakresie
wymaganej dokumentacji cyberbezpieczenstwa, minimalnych wymagan dla systeméw OT oraz zapiséw umownych w
kontraktach.

Jakiekolwiek zmiany w ponizszych wymaganiach muszg byé zaakceptowane przez Dziat Bezpieczerstwa IT.

Termin "ICS" (skrét ICS oznacza przemystowe systemy sterowania min. systemy monitorowania,

zabezpieczania i kontroli przemystowej) nalezy interpretowac¢ w rozumieniu systeméw monitorowania, sterowania i
bezpieczenstwa infrastruktury przemystowej (wszystkie stacje PC, serwery, sterowniki PLC, kontrolery, urzadzenia
sieciowe, specjalistyczne oprogramowanie urzadzen).
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Zapisy dotyczace dokumentéw zawierajacych zakresy zlecanych prac (SIWZ):

Zakres prac zwigzanych z systemami automatyki przemystowej - Wykonawca wykona wszelkie prace oraz dostarczy
rozwigzania niezbedne do wypetnienia zapisdw standardu GK ORLEN , Podstawowe wymagania cyberbezpieczerstwa
dla systemow automatyki ICS — OT” (w Zatacznik_1, Wymagania cyberbezpieczeristwa - PKN ORLEN, Cyber security
requirements - ORLEN CG”)

Zakres prac zwigzanych z systemami automatyki przemystowej - Wykonawca dostarczy dokumentacje spetniajaca
wymagania w zakresie standardéw dokumentacji cyberbezpieczenstwa (w Zatacznik_2 , Dokumentacja konfiguracyjna
cyberbezpieczeristwa”)

Zapisy dotyczgce umdéw z Wykonawcami:
1) §... Zakres prac

W przypadku realizacji prac zwigzanych z systemami automatyki przemystowej Wykonawca w ramach Umowy
wykona wszelkie prace oraz dostarczy rozwigzania niezbedne do wypetnienia zapiséw standardu PKN ORLEN
»Podstawowe wymagania cyberbezpieczeristwa dla systemdéw automatyki ICS — OT” oraz dostarczy dokumentacje
spetniajgcg  wymagania w  zakresie standardéw  cyberbezpieczenstwa ,Dokumentacja  konfiguracyjna
cyberbezpieczeristwa” (Zatacznik_1, Zatacznik_2)

2) §... Bezpieczenstwo teleinformatyczne

1) Wykonawca zobowigzuje sie do wykonania przedmiotu Umowy przestrzegajac zasad bezpieczenstwa
teleinformatycznego okreslonych w Umowie.

2) Wykonawca zobowigzany jest posiadaé polityke bezpieczenstwa teleinformatycznego, ktéra ma wyrazne
zastosowanie do ustug swiadczonych w ramach niniejszej Umowy.

3) Wykonawca zobowigzany jest zapewnié, ze zarzgdzanie infrastrukturg teleinformatyczng wykorzystywang do
realizacji przedmiotu Umowy jest prowadzone zgodnie z dobrymi, uznanymi praktykami bezpieczenstwa
teleinformatycznego.

4) W przypadku uzasadnionej koniecznoSci Zamawiajgcy udzieli upowaznionym osobom ze strony Wykonawcy
dostepu logicznego (wytagcznie z wewnetrznej sieci teleinformatycznej) lub fizycznego do zasobdéw
teleinformatycznych Zamawiajacego na zasadach opisanych w dokumencie Bezpieczenstwo Teleinformatyczne —
dostep fizyczny i logiczny (Zatacznik_3 Zasady dostepu do zasobdw teleinformatycznych Zamawiajgcego — dostep
fizyczny i logiczny).

5) W przypadku uzasadnionej koniecznosci Zamawiajacy moze udzieli¢ zdalnego dostepu do zasobdéw
teleinformatycznych Zamawiajgcego. Warunkiem koniecznym do udzielenia zdalnego dostepu jest podpisanie
przez Wykonawce porozumienia VPN bedacego standardem PKN ORLEN znajdujgcym sie w dokumencie
Porozumienie o zdalnym dostepie do zasobow teleinformatycznych (Zatacznik_4 — Wzor Porozumienia o zdalnym
dostepie do zasobdw teleinformatycznych Site-to-Site-NOWE, Wzdr Porozumienia o zdalnym dostepie do zasobow
teleinformatycznych).

6) Wykonawca zobowigzuje sie do niezwtocznego powiadamiania Zamawiajgcego o zaistniatych naruszeniach lub
incydentach bezpieczenstwa teleinformatycznego w zwigzku z udzielonym dostepem do zasobdw
teleinformatycznych Zamawiajgcego.

7) Wykonawca zobowigzuje sie do wykonywania obowigzkdéw wynikajgcych z Umowy w sposdb zapobiegajgcy utracie
poufnosci, integralnosci i dostepnosci danych. W przypadku, gdy wykonanie Umowy wigze sie z ryzykiem utraty ww.
atrybutéw bezpieczenstwa danych, Wykonawca zobowigzany jest poinformowac¢ o tym Zamawiajgcego przed
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przystapieniem do wykonywania jakichkolwiek prac oraz umozliwi¢ Zamawiajgcemu przeprowadzenie dziatan
zapewniajacych zachowanie ww. atrybutéw.

W sprawach okreslonych w niniejszym paragrafie oraz w Zatacznikach do niniejszej Umowy Wykonawca odpowiada
za skutki dziatan pracownikow oraz oséb trzecich, ktédrym powierzyt wykonanie czynnosci na rzecz Zamawiajgcego
tak, jak za czynnosci wiasne.

W przypadku naruszenia przez Wykonawce zasad bezpieczenstwa teleinformatycznego, Zamawiajgcy moze zadaé
zaptaty przez Wykonawce kary umownej w wysokosci 100.000 zt (stownie: sto tysiecy ztotych) za kazdy przypadek
naruszenia. Uprawnienie do zgdania kary umownej nie wytgcza uprawnienia Zamawiajacego do dochodzenia
odszkodowania uzupetniajgcego na zasadach ogdlnych, w przypadku, gdy wysokos$¢ poniesionej szkody przewyzsza
zastrzezong wysokos¢ kary umownej.

W przypadku decyzji Zamawiajagcego o wykonaniu weryfikacji cyberbezpieczerstwa (miedzy innymi testéw
penetracyjnych) aplikacji lub systemow (w tym internetowych) stuzacych do realizacji Umowy lub aplikacji lub
systemu bedgcego przedmiotem Umowy, Kontrahent umozliwi takg weryfikacje i w przypadku zidentyfikowania
podatnosci zastosuje sie do rekomendacji Zamawiajgcego.

Wykonawca zapewni, ze aplikacje internetowe, stuzgce do realizacji przedmiotu Umowy i aplikacje lub system
bedace przedmiotem Umowy:

(a) bedg zbudowane zgodnie z przekazanym Ilub udostepnionym Kontrahentowi Regulaminie pt.
»Wymaganiami bezpieczeristwa dla budowy bezpiecznych aplikacji w PKN ORLEN S.A.” w zakresie, w jakim
odnoszg sie do przedmiotu Umowy;

(b) bedag funkcjonowaty zgodnie z uznanym miedzynarodowymi standardami w zakresie bezpieczenstwa
aplikacji internetowymi takimi, jak np. OWASP;

(c) nie beda podatne na typowe zagrozenia z sieci Internet (OWASP Top Ten).
§ ... Praca odbiorowe w zakresie cyberbezpieczenstwa
Kontrahent zobowigzany jest do zgtoszenia gotowosci do odbioru systemu w zakresie
cyberbezpieczenstwa najpdzniej na 2 tygodnie przed planowanym terminem odbioru.

Wymagane jest przekazanie finalnej dokumentacji systemowej (min. spetniajgca wymagania w zakresie
standardéw dokumentacji cyberbezpieczerstwa (Zatgcznik_2 ,, Dokumentacja konfiguracyjna cyberbezpieczeristwa”)
oraz innych dokumentéw odbiorowych (m.in. protokét przekazana licencji, lista wszystkich kont/grup
uzytkownikdéw, procedura wykonywania/odtwarzania backupéw, backup plan, dokumentacja
funkcjonalna systemu) umozliwiajacych przeprowadzenie odbioru, nie pdzniej niz 4 dni przed ich
rozpoczeciem.

Dostawca zapewni Srodowisko umozliwiajace przeprowadzenie testéw odbiorowych

Po usunieciu usterki zalecane jest powtdrne wykonanie testu w zakresie zgtoszonej usterki.
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